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Аннотация
В последнее время интернет превратился в мощное и сильное 
орудие в руках террористов, террористические организации 
пропагандируют свою деятельность и демонстрируют её почти 
каждому пользователю глобальной сети Интернет, тем самым 
устрашая общество и влияя на сознание людей. Практически ка-
ждая террористическая организация имеет свой сайт и чаще все-
го таких — несколько. На них содержится детальная информация 
о создании террористической организации, данные о мотивах и 
целях, лежащих в основе их зарождения, данные о проводимых 
террористических актах и обзор последних событий.

Ключевые слова: сеть Интернет, устрашение общества, 
террористическая организация, террористический акт, взрыв-
ные устройства (ВУ), оружия, Интернет-ресурсы, борьба с тер-
роризмом, правоохранительные органы, особые условия.
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Abstract
Recently, the Internet has turned into a powerful and powerful tool in 
the hands of terrorists, terrorist organizations propagandize their ac-
tivities and demonstrate it to almost every user of the global Internet, 
thereby frightening society and influencing people's consciousness. 
Virtually every terrorist organization has its own website, and most 
often there are several. They contain detailed information on the cre-
ation of a terrorist organization, data on the motives and goals under-
lying their birth, data on terrorist acts conducted and a review of recent 
events.
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Интернет превратился в мощное и сильное орудие в руках терро-
ристов. Террористические организации пропагандируют свою 

деятельность и демонстрируют её почти каждому пользователю гло-
бальной сети Интернет, тем самым устрашая общество и влияя на со-
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знание людей. Практически каждая террористическая организация 
имеет свой сайт и чаще всего таких — несколько. На них содержится 
детальная информация о создании террористической организации, 
данные о мотивах и целях, лежащих в основе их зарождения, данные 
о проводимых террористических актах и обзор последних событий. 
Там же выкладываются инструкции по самостоятельному изготовле-
нию взрывных устройств (ВУ), оружия, руководство по действиям 
террористического характера. Специфика этих Интернет-ресурсов 
заключается в лаконичности, простоте изложения материалов, нали-
чии мультимедийной составляющей для демонстративного просмо-
тра и полноты восприятия информации.

Интернет даёт огромные возможности для коммуникации терро-
ристических групп. Независимо от места пребывания террористы 
действуют в различных точках мира: координируют время и место 
совершения теракта, активно распространяют свою идеологию.

Одной из нашумевших мер по борьбе с терроризмом в данной 
сфере стал так называемый «Пакет Яровой». Изначально законопро-
ект был воспринят гражданами отрицательно, так как весь трафик, 
отправленный пользователями различных сетей, может быть сохра-
нен и проанализирован (прослушан). На наш взгляд, данная мера не 
несёт в себе практической пользы и потенциала в борьбе с террориз-
мом, потому как трафик может храниться ограниченное количество 
времени из-за недостаточности ресурсов операторов. Тем не менее, 
в этом законе содержится поправка, касающаяся деятельности тер-
рористических организаций и их возможных планов. Он позволяет 
правоохранительным органам получать доступ к ключам шифрова-
ния в мессенджерах, что позволит сотрудникам оперативных подра-
зделений реагировать на возможные угрозы эффективнее, а также 
предугадывать действия террористов и их планы.

В интернете существует большое количество сервисов для успеш-
ного функционирования деятельности террористов: GoogleMaps, Ян-
декс Карты, позволяющие изучать карты любой местности и просма-
тривать снимки со спутников.
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В последнее время во многих странах террористические акты обсу-
ждаются и планируются в чатах онлайн-игр. Это совершенно безобид-
ное пространство, мониторинг которого довольно сложно реализо-
вать. Ежедневно пользователи пишут в чатах миллионы сообщений,и 
отследить их содержимое не представляется возможным.

Различные порталы, форумы, а также социальные сети открыва-
ют широкие возможности для принятия в ряды террористов новых 
участников. Фактор успешного осуществления заманивания — про-
паганда общения длительное время со скрытием конечной цели, 
смысл которой состоит возможность проводить дискуссии и обмени-
ваться мнениями на различные темы. Кроме того, в сети присутству-
ют личные данные, фотографии, аудио и видеозаписи, и поэтому не 
составляет особого труда узнать увлечения пользователей, их идеалы 
и ценности — всё это информационное оружие в руках террористов.

Одним из примеров такого коммуникации в Интернете является 
случай Варвары Карауловой, девушки, стремящейся в ряды ИГИЛ. 
Она увлеклась общением в социальной сети с боевиком Айратом Са-
матовым, вследствие чего была дважды задержана при попытках пе-
ресечь границу под другими именами и фамилиями. 

Возраст лиц, подвергающихся воздействию террористов, разли-
чен, но зачастую не превышает восемнадцати лет. Для ограничения 
доступа к сайтам с информацией террористической направленности 
необходимо решение суда, вступившее в законную силу и позволяю-
щее признать эту организацию в федеральном списке террористиче-
ских организаций. В соответствии с п.5 ст. 24 ФЗ «О противодейст-
вии терроризму» № 35-ФЗ от 06.03.2006 г. такой список организаций 
ведет федеральный орган исполнительной власти в области обеспе-
чения безопасности. Данный перечень опубликован на официальном 
сайте ФСБ России.

Существуют две глобальные проблемы, снижающие эффектив-
ность противодействия пропаганде терроризма. Первое — отсутст-
вие оперативности из-за невозможности моментального принятия 
решения суда. В связи с длительностью этого процесса информация 
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террористического характера копируется и приумножается. Стоит 
отметить, что видео, которое содержит убийство, удаляется админи-
страторами провайдера, видеохостинга, стриминговой платформы, 
социальной сети в оперативном режиме. Однако, иные материалы, 
носящие справочный характер, не могут быть удалены. При этом 
множество сведений подобного содержания находятся в «даркнете» 
использующем браузер TOR. В данном пространстве возможно най-
ти не только пропагандирующую терроризм информацию, но и рын-
ки, позволяющие приобрести средства для осуществления данной 
деятельности.

Вторая — запрещенные на территории России террористические 
организации могут функционировать в другом государстве. В таком 
случае сайт невозможно заблокировать, так как он зарегистрирован  
на территории иной страны. 

Необходимо усовершенствовать механизм блокировки сайтов, со-
держащих контент, связанный с террористической деятельностью и 
запрещенный на законодательном уровне. Для подобных целей не-
обходимо создание специального программного обеспечения, функ-
циями которого является фильтрация всего трафика, приходящего в 
Российскую Федерацию. Данная программа должна разрабатываться 
программистами, специалистами правоохранительных органов и фи-
лологами. Программа-фильтр будет реагировать и отсеивать сайты, 
на которых размещены определенные слова, словосочетания, фразы 
террористического характера (примерами таких слов и словосочета-
ний могут быть слова «терроризм», «ваххабизм», «теракт», «джихад», 
«исламское государство», «смерть неверующим»). При этом сам про-
цесс анализа опасных сайтов и их блокирование должны происходить 
за максимально короткие сроки. В этот срок программа должна про-
верить содержимое: при отсутствии опасных элементов публикация 
поступает в открытый доступ, в обратном случае будут отправлены 
на дополнительное рассмотрение в специальные подразделения. Та-
кие подразделения должны состоять из сотрудников правоохрани-
тельных органов (сотрудников ОВД, ФСБ), филологов, психологов 
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и специалистов из других областей. Если найденная программой 
информация после дополнительной проверки специалистами оказа-
лась опасной, она подлежит немедленной блокировки. Необходимо 
составление документов, отражающих факт размещения противо-
правного контента, где будет отражено место, устройство, с которого 
размещалась информация и возможный владелец этого устройства.

На наш взгляд, реализация на практике подобного метода может 
быть осуществлена при помощи искусственного интеллекта и ма-
шинного обучения. Два этих ресурса в совокупности с огромными 
вычислительными объёмами (BigData) в режиме онлайн позволят от-
слеживать и блокировать весь трафик подобного содержания. 

Но и этого может оказаться недостаточно для борьбы с терро-
ристическими организациями, необходимо выстроить грамотную 
информационную работу. Интернет-пространство РФ нуждается в 
Интернет-ресурсах, выполняющих профилактическую работу анти-
террористического характера. Первым Интернет-ресурсом, начав-
шим работу по данному направлению был Национальный портал 
противодействия терроризму «Россия антитеррор». На данном сайте 
размещена актуальная информация, позволяющая ознакомиться и 
изучить действия при нахожденииподозрительного предмета в тран-
спорте, на улице, в общественных местах и т.д., при угрозе и во время 
террористического акта и другие общие правила.

На сегодняшний день активно действующим сайтом, направлен-
ным на координацию и организацию антитеррористической дея-
тельности органов государственной власти на федеральном уровне, 
на уровне субъектов РФ и органов местного самоуправления явля-
ется сайт Национального антитеррористического комитета (НАК). 
Он предоставляет всем вышеперечисленным органам удобную нави-
гацию по ресурсу и актуальную информацию по собственной дея-
тельности в разделах. На сайте представлены данные о деятельности 
силовых структур, поэтому можно говорить о том, что граждане РФ 
достаточно проинформированы в этом вопросе. Также сайт прос-
вещает граждан при помощи мультимедийных материалов: филь-
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мов по действиям в опасных ситуациях и документальных фильмов 
об ИГИЛ, фоторепортажей и записей новостных программ, посвя-
щенных данной теме.

Далее следует обратить внимание на НЦПТИ РФ — сайт Наци-
онального центра информационного противодействия терроризму 
и экстремизму в среде образования и сети интернет. Данный центр 
отслеживает сеть с целью выявления очага распространения идео-
логии терроризма, а также формирует антитеррористическое обще-
ственное мнение с помощью пропагандисткой работы, обеспечения 
информационной поддержки антитеррористических мероприятий в 
Интернете, вовлечение молодёжи в разработку теоретической и ме-
тодологической базы для борьбы с идеологией терроризма. НЦПТИ 
применяет технологии схожие с теми, что применяют террористы. 
Такие методики представляют собой огромный интерес и являются 
действенными в борьбе с идеологией терроризма. В центре выпуска-
ется периодическое издание, предоставляющее ценные информаци-
онно-аналитические материалы и сведения, связанные с информаци-
онной безопасностью в поле деятельности борьбы с терроризмом в 
Интернете.

Одним из самых популярных сайтов среди молодежи является 
Независимый сайт Молодежного студенческого объединения «Мо-
лодежь и Чистый Интернет». На данном Интернет-ресурсе огромное 
количество внимания уделяется различным проблемам, связанным с 
антитеррористической пропагандой. Ежегодно на сайте публикуются 
материалы и результаты исследований конкурса НИР студентов, мо-
лодых ученых и аспирантов «Наука и образование против идеологии 
терроризма, национализма, религиозного радикализма», который 
проводится оргкомитетом, состоящим из представителей МВД РФ, 
МГТУ имени Н.Э. Баумана, МГПИ имени М.Е. Евсевьева. Работы, 
выполненные участниками, затрагивают различные научные направ-
ления: педагогические, психологические, юридические, философские 
и исторические. Использование такого подхода позволяет изучить 
проблемы предупреждения и противодействия терроризму. Доступ 
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к ресурсу открыт широкому кругу пользователей, что позволяет об-
суждать актуальные проблемы и перспективные направления борь-
бы с ними  в режиме онлайн.

Таким образом, вышеперечисленные сайты выполняют важ-
нейшую роль в профилактике борьбы с терроризмом с помощью 
системного противодействия идеологии таких организаций, задей-
ствования молодежи в активном творческом сотрудничестве, про-
гнозирования потенциальных террористических угроз, выявления 
их возможных истоков и информирования об этом в правоохрани-
тельные органы. Следует отметить, что для борьбы с террористиче-
скими организациями стоит применять технологические наработки, 
такие как искусственный интеллект, машинное обучение, большие 
данные (BigData). Это позволит отслеживать активность террори-
стов и моментально реагировать на их действия пропагандистского 
характера в сети Интернет.� 
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